Polityka bezpieczenstwa w Fundacji Dom Muzyka Seniora w Katach

§1.

Celem Polityki Bezpieczenistwa danych osobowych, zwane] dalej Polityka Bezpieczenstwa, jest
uzyskanie optymalnego 1 zgodnego z wymogami obowigzujagcych aktdéw prawnych w zakresie
ochrony danych osobowych, sposobu przetwarzania w Fimdacji Dom Muzyka Seniora w Katach ul.
Brzozowa 24, 05-532 Baniocha.

§2.

Okreslenia uzyte w Polityce Bezpieczenstwa oznacza)g:

Jednostka — Fundacja Dom Muzyka Seniora w Katach ul. Brzozowa 24, 05-532 Baniocha.

1. dane osobowe — oznaczajg informacje o zidentyfikowanej lub mozliwej do zidentytikowania
osobie fizyczne], mozliwa do zidentyfikowania osoba fizyczna to osoba, ktdrg mozna
bezposdrednio lub posrednio zidentyfikowaé, w szczegdlnosci na podstawie identyfikatora
takiego jak imie¢ 1 nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator
internetowy lub jeden badz kilka szczegélnych czynnikdw okreslajacych fizyczna,
fizjologiczng, genetyczng, psychiczng, ekonomiczng, kulturowsa lub spoteczng tozsamos¢ osoby

fizycznej;,

2. przetwarzanie — oznacza operacje lub zestaw operacji wykonywanych na danych osobowych
lub zestawach danych osobowych w sposéb zautomatyzowany lub niezautomatyzowany, takg
jak zbieranie, utrwalanie, organizowanie, porzadkowanie, przechowywanie, adaptowanie lub
modyfikowanie, pobieranie, przegladanie, wykorzystywanie, ujawnianie poprzez przestanie,
rozpowszechnianie lub innego rodzaju udostepnianie, dopasowywanie lub laczenie,

ograniczanie, usuwani¢ iub niszczenie;
3. Administrator - Fundacja Domu Muzyka Seniora w Katach

4, system informatyczny — system przetwarzania danych w Fundacji Dom Muzyka Seniora w
Katach  wraz z zasobami ludzkimi, technicznymi oraz finansowymi, ktory dostarcza i

rozprowadza informacje,



S.

1)

2)

zabezpieczenie systemu informatycznego - nalezy przez to rozumie¢ wdrozenie
stosowanych $rodkéw administracyjnych, technicznych oraz ochrony przed modyfikacja,
zniszczeniem, nieuprawnionym dostepem i ujawnieniem lub pozyskaniem danych osobowych a

takze ich utrata.

§3.

Utrzymanie bezpieczenstwa przetwarzanych przez Jednostke informacji rozumiane jest jako
zapewnienie ich poufhosci, integralnosci i dost¢pnosci na odpowiednim poziomie. Miarg
bezpieczenistwa jest wielkos¢ ryzyka zwigzanego z zasobem stanowigcym przedmiot niniejsze)
Polityki.

Dane osobowe muszg by¢:

e przetwarzane zgodnie z prawem, rzetelnie i w sposéb przejrzysty dla osoby, ktore) dane

dotycza;

e zbierane w konkretnych, wyraznych i prawnie uzasadnionych celach i1 nieprzetwarzane dalej
w sposob niezgodny z tymi celami;

e adekwatne, stosowne oraz ograniczone do tego, co niezbedne do celow, w ktérych sa
przetwarzane,

e prawidlowe 1 w razie potrzeby uaktualniane; nalezy podja¢ wszelkie rozsagdne dziatania, aby
dane osobowe, ktdre sg nieprawidlowe w Swietle celdw ich przetwarzania, zostaly
niezwlocznie usuniete lub sprostowane;

e przechowywane w formie umozliwiajacej identyfikacj¢ osoby, ktore) dane dotycza, przez
okres nie dhuzszy, niz jest to niezbedne do celdéw, w ktdérych dane te sg przetwarzane;

e przetwarzane w sposdb zapewniajgcy odpowiednie bezpieczenstwo danych osobowych, w
tym ochrone przed niedozwolonym lub niezgodnym z prawem przetwarzaniem oraz

przypadkowa utratg, zniszczeniem lub uszkodzeniem, za pomocg odpowiednich $rodkow

technicznych lub organizacyjnych

§4.

W systemie informacyjnym Jednostki przetwarzane sg informacje stuzace do wykonywania



zadan niezbednych dla zrealizowania uprawnienia lub spelnienia obowiazku wynikajacego z

przepisOw prawa.

2.

3)

1)

2)

3)

4)

Polityke Bezpieczenistwa stosuje sie do:

1) danych osobowych mieszkaicéw i ich opiekunéw przetwarzanych w systemie

informatycznym,
2) danych partneréw biznesowych,

3) wszystkich informacji dotyczacych danych pracownikéw Jednostki, wtym danych

osobowych personelu i tresci zawieranych uméw o prace,
4) wszystkich danych kandydatéw do pracy zbieranych na etapie rekrutacii,

J) informacji dotyczacych zabezpieczenia danych osobowych, w tym w szczeg6lnosci

nazw kont i hasel w systemach przetwarzania danych osobowych,
6) rejestru 0s6b dopuszczonych do przetwarzania danych osobowych,
7) 1innych dokumentéw zawierajacych dane osobowe.

Zakresy okreslone przez dokumenty Polityki Bezpieczenstwa Informacji maja zastosowanie

do calego systemu informacyjnego Jednostki w szczegdlnosci do:

wszystkich istniejgcych, wdrazanych obecnie lub w przysziosci systeméw informatycznych

oraz papierowych, w ktorych przetwarzane sg informacje podlegajace ochronie,

wszystkich lokalizacji — budynkéw i pomieszczen, w ktérych sg lub beda przetwarzane

informacje podlegajace ochronie,

wszystkich pracownikOw w rozumieniu przepiséw Kodeksu Pracy, konsultantow, stazystow

1 innych 0s6b majacych dostep do informacji podlegajacych ochronie.

Do stosowania zasad okreslonych przez dokumenty Polityki Bezpieczenstwa zobowiazani
sg wszyscy pracownicy w rozumieniu Kodeksu Pracy, zleceniobiorcy, stazy$ci oraz inne

osoby majgce dostep do informacji podlegajacych ochronie.

§5.

. Zakres czynnoSci dla osoby dopuszczonej do przetwarzania danych osobowych powinien

okresla¢ zakres odpowiedzialnosci tej osoby za ochrone danych osobowych w stopniu

odpowiednim do zadan tej osoby realizowanych przy przetwarzaniu tych danych.



2. Udostepnianie danych osobowych podmiotom upowaznionym do ich otrzymania, na
podstawie przepiséw prawa, mogag by¢ udostepnione jezeli w sposdb wiarygodny uzasadnia
potrzeb¢ posiadania tych danych, a ich udostgpnienie nie naruszy praw 1 wolnosci 0sob,

ktorych dane dotycza.

3. Pomieszczenia, w ktorych przetwarzane sg dane osobowe, powinny by¢ zamykane na czas
nieobecno$ci w nich oséb zatrudnionych przy przetwarzaniu danych, w sposob

uniemozliwiajacy dostep do nich oséb trzecich.

§6.

Dane osobowe udostepnia si¢ na pisemny, umotywowany wniosek, ktory powinien zawieraé
informacje umozliwiajagce wyszukanie w zbiorze zadanych danych osobowych oraz wskazywac

zakres 1 przeznaczenie.

§7.

Za bezpieczenstwo danych osobowych Jednostki, odpowiadaja:

1) Administrator Fundacja Dom Muzyka Seniora

§8.

Administrator zobowigzany jest do przestrzegania wszystkich przepiséw ustawy o ochronie danych,

w szczegollnosci poprzez:

1. okre§lanie indywidualnych obowigzkéw i1 odpowiedzialnosci oséb zatrudnionych przy
przetwarzaniu danych osobowych, wynikajacych z ustawy o ochronie danych osobowych,

2. okreslenie pomieszczen lub czegsci pomieszczen, tworzacych obszar, w ktérym przetwarzane
sa dane osobowe z uzyciem stacjonarnego sprzg¢tu komputerowego,

3. zapoznawanie 0s6b zatrudnionych przy przetwarzaniu danych osobowych z przepisami
obowiazujgcymi w tym zakresie,

4, wdrazanie 1 nadzorowanie przestrzegania Polityki bezpieczenstwa informaci,



5. stwarzanie warunkOw organizacyjnych 1 technicznych umozliwiajgcych spelnienie
wymogdéw wynikajacych z obowigzywania ustawy o ochronie danych osobowych,

B. odpowiedzialno$é za poprawno$¢ merytoryczng danych gromadzonych w systemach
informacyjnych,

7. okreslanie, ktdre osoby i na jakich prawach majg dostep do danych informacji,

§9.

1. Przetwarzanie danych osobowych nast¢puje w wyznaczonych pomieszczeniach
zamykanych na klucz przez wyznaczone do tego celu osoby.

2. Pomieszczenia, w ktdrych przetwarzane sg dane osobowe, powinny by¢ zamykane na czas
nicobecnosci w nich oso6b zatrudnionych przy przetwarzaniu danych, w sposéb
uniemozliwiajacy dostep do nich oséb trzecich.

3. Wydruki, ktére zawierajg dane osobowe 1 sg przeznaczone do usuni¢cia nalezy niszczy¢ w
stopniu uniemozliwiajgcym ich odczytanie.

4, Urzadzenia, dyski lub inne informatyczne nosniki danych, przeznaczone do naprawy,
pozbawia sie przed naprawg zapisu tych danych albo naprawia sie je pod nadzorem osoby

upowaznionej przez administratora danych.

§10.

Rozréznmia si¢ nastepujace kategorie srodkdéw zabezpieczen danych osobowych:

1) Zabezpieczenia fizyczne:
1. pomieszczenia zamykane na klucz,
2. szafy pancerne z zamkami,

2) Zabezpieczenia procesOw przetwarzania danych w dokumentacji papierowe;:
3. przetwarzanie danych osobowych nastepuje w wyznaczonych pomieszczeniach,
4, przetwarzanie danych osobowych nastepuje przez wyznaczone do tego celu osoby.

1) Zabezpieczenia organizacyjne:
5. osoba odpowiedzialng za bezpieczenstwo danych jest Administrator Ochrony Danych

Osobowych

§11.



Ustala si¢ nastepujaca Organizacje pracy przy przetwarzaniu danych osobowych 1 zasady
przetwarzana:

1) w trakcie przetwarzania danych osobowych, pracownik jest osobiscie
odpowiedzialny za bezpieczefistwo powierzonych mu danych,

2) przed przystapieniem do realizacji zadan zwiazanych z przetwarzaniem danych
osobowych, pracownik winien sprawdzi¢, czy posiadane przez niego dane byty
nalezycie zabezpieczone, oraz czy zabezpieczenia te nie byly naruszone,

3) w trakcie przetwarzania danych osobowych, pracownik winien dba¢ o nalezyte
ich zabezpieczenie przed mozliwoscig wgladu, badZz zmiany przez osoby do tego
celu nieupowaznione,

4) po zakonczeniu przetwarzania danych pracownik winien nalezycie zabezpieczy¢

dane osobowe przed mozliwoscia dostgpu do nich 0séb nieupowaznionych.

§12.

Za naruszenie ochrony danych osobowych uznaje si¢ przypadki, gdy:

7) stwierdzono naruszenie zabezpieczenia systemu informatycznego lub naruszenie
zabezpieczenia zbioru danych osobowych zebranych i przetwarzanych w innej formie,

8) stan urzgdzenia, zawarto§¢ zbioru danych osobowych, wjawnione metody pracy, sposéb
dzialania programu lub jakosé komunikacji w sieci telekomunikacyjne] mogg wskazywac na

naruszenie zabezpieczen tych danych.

§13.

Kazdy pracownik, ktory stwierdzi lub podejrzewa naruszenie ochrony danych osobowych w

systemie informatycznym, lub przetwarzanych w inny sposob, zobowigzany jest do niezwlocznego

poinformowania o tym administratora tego systemu informatycznego.

§14.

1. Dane osobowe zostaja ujawnione, gdy stajg si¢ znane w cato$ci lub cz¢sct pozwalajace) na



okreélenie osobom nieuprawnionym tozsamosci osoby, ktorej dane dotycza.

2. W stosunku do danych, ktore zostaly zagubione, pozostawione bez nadzoru poza obszarem

bezpicczenstwa nalezy przeprowadzié postepowanie wyjasniajace, czy dane osobowe nalezy

uznaé za ujawnione.

§15

1. Gdy Administrator stwierdzi lub uzyska informacje¢ wskazujgcg na naruszenie ochrony tej bazy

1)

2)

3)

4)

5)

6)

danych zobowigzany jest do niezwlocznego:

zapisania wszelkich informacji i okoliczno$ci zwigzanych z danym zdarzeniem, a w
szczegblnosci dokladnego czasu uzyskania informacji o naruszeniu ochrony danych osobowych

lub samodzielnym wykryciu tego faktu,

jezelt zasoby systemu na to pozwalajg, wygenerowania i wydrukowama wszystkich
dokumentow 1 raportow, ktére mogg pomoc w ustaleniu wszelkich okolicznosci zdarzenia,

opatrzenia ich data 1 podpisania,

przystapienia do zidentyfikowania rodzaju zaistnialego zdarzenia, w tym do okreslenia skali

zniszczen, metody dostepu osoby niepowolanej do danych itp.

podjecia odpowiednich krokéw w celu powstrzymania lub ograniczenia dostepu osoby
niepowolanej, zminimalizowania szkdd i zabezpieczenia przed usunigciem sladow naruszenia

ochrony danych, w tym m.in.

szczegblowe) analizy stanu systemu informatycznego w celu potwierdzenia lub wykluczenia

faktu naruszenia ochrony danych osobowych,

przywrocenia normalnego dziatania systemu, przy czym, jezeli nastgpilo uszkodzenie bazy
danych, odtworzenia jej z ostatniej] kopii awaryjne) z zachowaniem wszelkich Srodkow

ostrozno§ci majacych na celu unikniecie ponownego uzyskania dostepu przez osobe



nieupowaznions, ta sama droga.

2, W przypadku naruszenia ochrony danych osobowych, Administrator bez zbednej zwloki - w
miar¢ mozliwosci, nie pozniej niz w terminie 72 godzin po stwierdzeniu naruszenia - zglasza je

Prezesowi Urz¢du Ochrony Danych Osobowych.

3. Po przywréceniu normalnego stanu bazy danych osobowych nalezy przeprowadzié szczegblowa
analiz¢ w celu okreslenia przyczyn naruszenia ochrony danych osobowych lub podejrzenia takiego
naruszenia, oraz przedsigwzig¢ kroki majgce na celu wyeliminowanie podobnych zdarzen w

przysztosci,

4. Jezeli przyczyng zdarzenia byl blad uzytkownika systemu informatycznego, nalezy

przeprowadzi¢ szkolenie wszystkich 0séb biorgcych udziat w przetwarzaniu danych.

5. Jezeli przyczyng zdarzenia byla infekcja wirusem nalezy ustali¢ Zrédio jego pochodzenia i
wykona¢ zabezpieczenia antywirusowe i organizacyjne wykluczajgce powtdrzenie sie podobnego

zdarzenia w przysziosci.

6. Jezeli przyczyng zdarzenia bylo zaniedbanie ze strony uzytkownika systemu nalezy wyciagnaé

konsekwencje dyscyplinarne.
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